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1. Objeto

Este documento réﬂeja la Politica de Seguridad de la Informacién de Ecoembes, fijando las directrices
fundamentales para una gestion adecuada de la seguridad que garantice la proteccion de la informacién,
los servicios y los recursos corporatives.

La necesidad de proteger estos activos responde a los siguientes factores:

e. La obligacion de garantizar la seguridad de la informacién, asegurando que el acceso, uso y
custodia de los activos de informacion se alineen con los requisitos del negdcio.

« El cumplimiento del marco legal vigente, asi como de las politicas internas, normativas,
procedimientos e instrucciones de seguridad, incluyendo las obligaciones derivadas del
tratamiento de datos personales.

« La voluntad de reforzar el posicionamiento institucional Ecoembes, den‘ibstrando madurez en la
gestion de riesgos tecnoldgicos y la confianza ante terceros.

Esta Politica esta alineada con Ia estrategia empresarial y la gestion de riesgos de Ecoembes y establece
las bases para el desarrollo del Sistema de Gestion de Seguridad de la Informacidn {(SGSI). Se apoya en
un proceso sistematico de apreciacion de riesgos, que permite evaluar el impacto y la probabilidad de
ocurrencia de las amenazas, facilitando decisiones coherentes sobre su tratamiento. f

La Direccién de Ecoembes declara su compromiso firme con la proteccion de la informacién, asegurando
‘que los objetivos de seguridad esten integrados en los procesos de negocio, ¥ que los requisitos de
seguridad sean identificados y aplicados de.forma coherente en toda la organizacion.

Asimismo, la Direccién se compromete con la mejora continua del SGSI revisando su idoneidad,
adecuacion y eficacia, a través del analisis de:
I

e Oportunidades de mejora detectadas.

¢ Resultados del desempefic de la seguridad (no conformidades, auditorias, indicadores,
cumplimiento de objetivos).

e Comentarios y expectativas de las partes interesadas.

o Cambios en el contexto interno y externo relevante para el SGSI.

. Res:;ultados de la apreciacién de riesgos y evolucion del plan de tratamiento.

Para garantizar la efectividad del sistema, la Direccién dotaré al SGSI de los recursos necesarios y apoyara
activamente a todo el personal en la consecucion de los objetivos establecides.

La versién vigente del documento se encuentra disponible en el Area de Calidad en EcoStock; es responsabilidad del personal la
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2. Alcance y aplicacion

El alcance de la Politica de Seguridad de la Informacién se extiende a todo el Sistema de Gestion de
Seguridad de la Informacién (SGSI).

Todas las areas de la organizacién son responsables de promover, comunicar y facilitar el cumplimiento
de esta Politica, dotando de los recursos humanos, técnicos y econémicos necesarios para su aplicacion
efectiva.

Esta Politica es de obligado conocimiento y cumplimiento para todo el personal de Ecoembes, incluyendo
empleados, direccion, proveedores y colaboradores externos que, directa o indirectamente, accedan,
traten o gestionen informacién de la organizacion.

3. Referencias

= Cuerpo Normativo de Seguridad de la Informacion de Ecoembes.

4. Definiciones

Informacion

Datos que poseen significado, en cualquier formato o soporte. Se refiere a toda comunicacion o
representacion de conocimiento.

Sistema de informacion

Se refiere a un conjunto de recursos relacionados y organizados para el tratamiento de informacion, segun
determinados procedimientos, tanto informaticos como manuales.

Sequridad de la informacion

Conjunto de medidas preventivas y reactivas de las organizaciones que permiten resguardar y proteger la
informacion buscando mantener las dimensiones de la misma.

La version vigente del documento se encuentra disponible en el Area de Calidad en EcoStock; es responsabilidad del personal la
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5. Desarrollo

5.1. Principios

Ecoembes mantiene un compromiso firme con la seguridad de la informacién, entendida como un
componente esencial de su actividad y de su responsabilidad corporativa. Este compromiso se manifiesta
en la adopcién de medidas que garanticen la proteccién de la informacién, los servicios, los procesos y los
activos tecnolégicos frente a todo tipo de amenazas.

En este contexto, la presente Politica se sustenta en los siguientes principios:

Eficacia: la informacién gestionada debe ser adecuada, relevante y util para el cumplimiento de la
misién de Ecoembes, contribuyendo a la toma de decisiones y a la generacion de valor.
Eficiencia: el procesamiento de la informacion debe realizarse optimizando recursos y reduciendo
costes, apoyando una gestion agil y sostenible.

Legalidad: todas las actividades relacionadas con la informacién deben ajustarse al marco legal y
normativo vigente. Ecoembes promueve el cumplimiento regulatorio, la proteccién de datos
personales, la prevencion del fraude y la integridad ética en su actuacion.

Innovacion: se fomenta la mejora continua y la adopcién de tecnologias seguras, que refuercen los
controles existentes y mantengan a Ecoembes como un referente en su sector.

Los principios que deben respetarse, en base a las dimensiones basicas de la seguridad, son los
siguientes:

Confidencialidad: la informacién solo debe estar disponible para aquellas personas debidamente
autorizadas.

Integridad: Ia informacion debe mantenerse completa, exacta y protegida frente a modificaciones
no autorizadas.

Disponibilidad: la informacién y los servicios deben estar accesibles cuando se necesiten,
evitando interrupciones que afecten a la continuidad operativa.

5.2. Objetivos de seguridad de la informacion

La gestion de la seguridad de la informacién de Ecoembes se basa en el establecimiento, seguimiento y
revision periodica de objetivos de seguridad, en coherencia con el marco definido por el Sistema de Gestion
de Seguridad de la Informacion (SGSI) y la estrategia general de la organizacion.

Los objetivos deben ser medibles, alcanzables, revisables y alineados con los requisitos aplicables,
incluyendo los establecidos por la legislacién vigente, |las partes interesadas, las necesidades internas del
negocio y los riesgos identificados en el analisis de riesgos.

La version vigente del documento se encuentra disponible en el Area de Calidad en EcoStock; es responsabilidad del personal la
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De manera general, los objetivos estratégicos de seguridad de la informacién son:

Contribuir desde la gestion de la seguridad al cumplimiento de la mision, vision y objetivos de
Ecoembes, reforzando el posicionamiento institucional, y permitiendo ser referencia de gestion.
Establecer las medidas de control necesarias que garanticen el cumplimiento de requisitos legales,
normativos y regulatorios aplicables. En particular, toda la legislacién relativa a la proteccion de
datos de caracter personal, prestando especial atencién al manejo de datos personales, la seguridad
de comunicaciones y el intercambio de informacion.

Minimizar el riesgo en las funciones mas importantes de la entidad.

Mejorar el servicio prestado a los clientes y terceros en términos de seguridad, garantizando la
confidencialidad, integridad y disponibilidad de la informacién.

Fortalecer la cultura de seguridad de la informacién en empleados.

Asegurar |la prestacién continuada de los servicios.

5.3. Requisitos

Para garantizar una gestion eficaz de la seguridad de la informacién, Ecoembes establece un conjunto de
requisitos minimos que deben aplicarse en el desarrollo de sus las actividades, servicios y operaciones
que impliquen el tratamiento de informacién o el uso de sistemas TIC:

Establecer requerimientos de seguridad desde el disefio y por defecto.
Prevencion, deteccidn, respuesta y conservacion.

Vigilancia continuada y reevaluacién periédica.

Diferenciacion de responsabilidades.

Organizacion e implantacion del proceso de seguridad.

Andlisis y gestion de los riesgos.

Gestion del personal.

Autorizacion y control de los accesos.

Proteccion de las instalaciones.

Seguridad en la adquisicion de productos y contratacién de servicios.
Minimo privilegio.

Integridad y actualizacion del sistema de informacion.

Proteccién de la Informacién almacenada y en transito.

Prevencion ante otros sistemas de informacion interconectados.
Registro de la actividad y deteccién de cédigo dafino.

Incidentes de seguridad.

Continuidad de la actividad.

Mejora continua del proceso de seguridad.

Seguridad en |la cadena de suministro.

Confiabilidad, seguridad y resiliencia.

La version vigente del documento se encuentra disponible en el Area de Calidad en EcoStock; es responsabilidad del personal la
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Estos principios se aplican de forma transversal a toda la organizaciéon y son desarrollados mediante un
marco normativo complementario, compuesto por normativas, procedimientos, instrucciones técnicas,
guias y manuales, que permitiran alcanzar los objetivos definidos y asegurar un nivel de proteccion
adecuado en cada ambito.

Toda la documentacién que integra el SGSI, se gestiona, estructura y conserva conforme a los procesos
documentados que Ecoembes ha desarrollado teniendo en cuenta los estandares nacionales e
internacionales que aplican en cada caso.

5.4. Organizacion de la seguridad de la informacion

:
|
|
Ecoembes establece una estructura organizativa basada en roles diferenciados y comités de seguimiento |
que facilita la toma de decisiones, la gestion del riesgo y los mecanismos de coordinacion para garantizar 1
una proteccion eficaz de los activos y el cumplimiento de los requisitos normativos y legales aplicables.

Los requisitos especificos sobre la asignacion de funciones, asi como la descripcion de los distintos perfiles |
implicados en el SGSI, se desarrollan en el documento “Roles y responsabilidades”. ‘

5.5. Gestion de la Politica de seguridad

La Politica de Seguridad de la Informacién de Ecoembes, junto con su desarrollo normativo asociado,
constituye el marco de referencia obligatorio que todas las areas de la organizacién deben cumplir en el
ambito de sus competencias.

La gestiéon de esta politica se rige por los siguientes principios:

« Comunicacion y accesibilidad: La Politica sera comunicada a todas las personas que
desempefian funciones' para Ecoembes, tanto internas como externas, y estara disponible para
todas las partes interesadas pertinentes.

= Difusion y formacion: Se estableceran mecanismos de formacion, sensibilizacion y
concienciacion para asegurar la comprension y aplicacion de la Politica por parte del personal.

= Cumplimiento y seguimiento: Se evaluara regularmente el cumplimiento de la politica a través
de auditorias, revisiones internas y otros mecanismos de supervision.

= Mejora continua: La gestion de la politica se integra en el ciclo de mejora continua, garantizando
su adecuacion, eficacia y alineaciéon con los objetivos estratégicos de Ecoembes y el nivel de
riesgo aceptado por la organizacion.

e Aprobacion y revisién: La politica sera aprobada por Direccion y revisada al menos una vez al
afio o ante cambios relevantes en el entorno tecnolégico, organizativo, normativo o en los
resultados del analisis de riesgos.

.
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